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Clausula 1.2
Objeto
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar no ambito
do procedimento para a Contratacdo de Servicos de Formacao a realizar no ambito da Pés-Graduacao
em Seguranca de Informacdo, Ciberseguranca e Privacidade do ISEP - Instituto Superior de

Engenharia do Porto - Ref2 ISEP/POSGSICP/57168/2022.

Clausula 2.2
Obrigac¢oes do adjudicatario
A execucdo do fornecimento deve obedecer as obrigacdes previstas na legislacdo aplicavel e no

presente caderno de encargos, nomeadamente o adjudicatario deve:

a) Possuir perfil/experiéncia adequados a area da formacgdo, de acordo com as especificacGes
técnicas definidas no anexo A do caderno de encargos;
b) Participar nas ReuniGes Preparatérias;
c) Garantir a disponibilidade, na Sala de Formagdo, de equipamentos necessarios a formagao;
d) Disponibilizar, na primeira sessdo da a¢do de formagdo, os Manuais de Apoio a Formagao;
e) Cumprir os procedimentos internos do ISEP, no que respeita a formagdo, onde se inclui:
i. Preencher e disponibilizar, em todas as sessdes, o Registo de Formagdo (Sumarios e
Presencas);
ii. Disponibilizar aos formandos, na uUltima sessdo, o modelo de Avaliacdo da Formacao.
f) Disponibilizar o Material Pedagdgico a formacao correspondente:
i. Um exemplar para o Dossier Técnico-Pedagogico;
ii. Um exemplar para cada formando;

iii. Podera ser disponibilizado em formato digital.
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Clausula 3.2
Obrigacoes da entidade adjudicante
Na execucdo do fornecimento a entidade adjudicante deve:
a) Participar nas Reuni&es Preparatérias e de Acompanhamento;
b) Selecionar os formandos e gerir as turmas;
d) Disponibilizar Sala de Formagao;
e) Disponibilizar os equipamentos base, necessarios a formacao;
f) Disponibilizar os modelos necessarios, nomeadamente:
i. Registo de Formacgdo (Sumario e Presencas);

ii.  Avaliacdo da Formacdo (Formador, Formagdo/Instalacoes).

Clausula 4.2
Condic¢Oes de exploragao
O adjudicatdrio obriga-se a prestar o fornecimento referido no artigo 12 de acordo com as condi¢Ges
e especificacbes constantes da sua proposta, as quais deverdo respeitar integralmente as

especificagdes constantes do anexo A ao presente caderno de encargos — especificaces técnicas.

Clausula 5.2
Sigilo
O adjudicatario por si e através dos seus agentes obriga-se a garantir rigoroso sigilo quanto a
informagdes e documentagdo que os seus profissionais venham a ter acesso, por forga do servigo
e/ou fornecimento contratado, relacionadas com a atividade da entidade adjudicante inclusive apds

a execugdo do contrato.

Clausula 6.2
Prestacao de informacgao
O adjudicatdrio obriga-se a prestar a informacgdo e os esclarecimentos que lhe forem solicitados pela
entidade adjudicante, quer relativamente a execucdo do servico e/ou fornecimento, quer ao

cumprimento das obriga¢Oes que para aquele emergem deste caderno de encargos.
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Clausula 7.2
Preco Base
O preco base para efeitos do presente procedimento, é de 2.280,00€ (Dois mil, duzentos e oitenta

euros).

Clausula 8.2
Condi¢Oes de pagamento
O pagamento sera feito a 60 dias apds a data da fatura. As faturas sdo emitidas apds concordancia

por parte do ISEP.

As faturas devem ser rececionadas até ao dia 3 do més seguinte ao més a que dizem respeito.

Clausula 9.2
Prazo de execugdo
1. O prazo de execugdo dos servigos de formagdo serd o constante na calendarizacdo para as acdes de
formacao, definida pelo Departamento de Engenharia Informdtica do ISEP, que |he sera comunicado

através do envio de email com a antecedéncia minima de 10 dias Uteis.

2. Se se verificar um atraso ndo imputdvel ao ISEP, podera ser cobrada uma pena pecunidria, no

montante de 1% do valor da adjudicagdo, por cada dia de atraso.

3. No caso de ndo existir o nimero minimo de 20 formandos exigido, a entidade adjudicante reserva-
se o direito de cancelar a acdo de formacao, até 5 dias Uteis antes do inicio da mesma, sem encargos

para a mesma.

Clausula 10.2
Duragao do contrato

O presente contrato tera inicio no dia seguinte a sua assinatura e terminara a 30/06/2023.
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Clausula 11.2
Classificagdo orgamental e ano econémico
A presente aquisicdo sera suportada por conta da verba inscrita no orcamento do ano de 2022, pela
rubrica de classificacdo econdmica 020220EQ — Outros trabalhos especializados — Outros, e para os
anos seguintes sera a satisfazer por conta de verbas a inscrever no mesmo agrupamento/rubrica na

respetiva proposta de orcamento do ISEP.

Clausula 12.2
Gestor do contrato

Nos termos do artigo 290.2 A do Cédigo dos Contratos Publicos o gestor do presente contrato é
Orlando Jorge Coelho de Moura Sousa.

O enderec¢o de email para eventuais contactos é: oms@isep.ipp.pt

Clausula 13.2
Situacao contributiva

O adjudicatario deverd garantir a inexisténcia de dividas perante a Seguranca Social e as Finangas e

comprova-lo perante a entidade adjudicante apds a adjudicacdo.

Clausula 14.2
Legislagdo aplicavel

O contrato é regulado pelo CCP e pela demais legislagao portuguesa aplicavel.

Clausula 15.2
Casos fortuitos ou de forga maior
Nenhuma das partes incorrera em responsabilidade se por caso fortuito ou de for¢a maior,
designadamente greves ou outros conflitos coletivos de trabalho, for impedido de cumprir as
obrigagdes assumidas no contrato.
A parte que invocar casos fortuitos ou de forga maior devera comunicar e justificar tais situagdes a

outra parte, bem como informar o prazo previsivel para restabelecer a situacao.
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ANEXO A
ESPECIFICACOES TECNICAS

LOTE 1
1.1 - UC 3 -SEGURANCA E PRIVACIDADE DOS DADOS (PGSICP-SEPDD)

Valor Base: 60,00€/hora

Os Formadores devem:

1. Possuir a licenciatura em Engenharia Informatica;

2. Possuir perfil/experiéncia e conhecimentos avancados de seguranca de informacdo e
ciberseguranca;

3. Possuir experiéncia e conhecimentos do Regulamento Geral de Protecdo de Dados (RGPD)
assim como entidades, normas e frameworks: ENISA, CNCS, CNPD, PSD2, HIPAA, I1SO 27799,
ISO 29100, PCI DSS;

4. Possuir experiéncia em lecionar disciplinas na area da ciberseguranca no ensino superior;

5. Experiéncia minima de 50 horas de formacdo ou leciona¢do no ensino superior nos ultimos
3 anos;

6. O preco a apresentar deve ser o prego por hora de formacao.

LOTE 2
2.1-UC4 - HACKING ETICO E CIBERSEGURANCA (PGSICP-HETCS)
Valor Base: 60,00€/hora

Os Formadores devem:
1. Possuir a licenciatura em Engenharia Informatica;
2. Possuir perfil/experiéncia e conhecimentos avancados de seguranca de informac&o e
ciberseguranca;
3. Possuir experiéncia em lecionar disciplinas/cursos na area da ciberseguranca;

4. Possuir certificagdes profissionais na drea da ciberseguranga: CEH, OSCP;
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Possuir experiéncia em desenvolvimento de solucdes de ciberseguranca para
infraestruturas criticas;

Possuir experiéncia em projetos de Penetration Testing;

Possuir experiéncia em normas e frameweworks para a ciberseguranca: ISO/IEC 27032,
27017, 27039, 27040, NIST, CIS Controls;

Experiéncia minima de 50 horas de formacdo ou leciona¢do no ensino superior nos

ultimos 3 anos;

9. O preco a apresentar deve ser o preco por hora de formacao.

LOTE 3

3.1-UC 9 - SEMINARIO E PROJETO (PGSICP-SEPRIJ)

Valor Base: 60,00€/hora

Os Formadores devem:

1.
2.

Possuir a licenciatura em Engenharia Informatica ou similar;

Possuir experiéncia em projetos de Penetration Testing;

Possuir experiéncia em desenvolvimento de solugdes de ciberseguranca para
infraestruturas criticas;

Possuir uma ou mais certificagdes profissionais na drea da ciberseguranca;
Experiéncia minima de 50 horas de formagado ou leciona¢do no ensino superior nos
ultimos 3 anos;

O prego a apresentar deve ser o prego por hora de formagao.
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